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PENDAHULUAN

1.1 Latar Belakang

Teknologi sangat penting bagi banyak kegiatan manusia. Teknologi tidak
hanya mempercepat dan mempermudah penyebaran informas, tetapi juga
membantu masyarakat dalam banyak hal, dapat memudahkan kegiatan ekonomi
seperti pemasaran, penjualan, pembelian, dan operas komersiad. Perkembangan
teknologi informasi, di satu sis memberi kemudahan, di sis lain menimbulkan
masalah. Kemajuan teknologi menyebabkan terjadinya evolus kejahatan. Jika
dulu kejahatan hanya berupa tindakan konvensional, kini muncul kejahatan baru
yaitu kegahatan dunia maya yang merupakan tindakan keahatan yang
memanf aatkan internet serta perangkat elektronik untuk melakukan kejahatan.t

Kemagjuan teknologi telah memengaruhi berbagai aspek kehidupan, mulai
dari pekerjaan rumah tangga, misalnya pekerjaan rumah tangga, sampa bidang
lebih kompleks misalnya pekerjaan kreatif yang semakin bergantung pada
teknologi. Perkembangan teknologi ini tak terpisahkan dari perkembangan media.
Teknologi telah melahirkan bentuk media baru yang dikenal selaku media online
yang beroperas lewat internet. Teknologi internet memberi peluang untuk
mewujudkan mekanisme yang lebih canggih dan efisien.?

Artificial intelligence (Al) adalah sistem cerdas yang muncul sebagai hasil
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dari terobosan teknologi yang pesat. Maraknya Artificial intelligence (Al)
menunjukkan bahwa kemajuan teknologi informas di era digital dapat
meningkatkan kualitas hidup manusia® Perkembangan Artificial intelligence
adalah salah satu contohnya. Salah satu ilustras nyata dari kemajuan teknis terkini
adalah Artificial intelligence. Kata "artificial" artinya buatan, serta "intelligence"
artinya kecerdasan, membentuk istilah bahasa untuk Artificial intelligence (Al).
Mesin, gawai, atau adat yang memiliki kecerdasan atau kemampuan untuk
bernadlar dan berpikir seperti manusia disebut memiliki Artificial intelligence.
Artificial intelligence, yang dioperasikan oleh mesin, dikatakan lebih cepat dan
lebih akurat daripada manusia dalam menjalankan instruksi atau program.*
Teknologi deepfake merupakan salah satu pemanfaatan inovas teknologi
yang saat ini tengah menjadi sorotan. Teknologi deepfake termasuk dalam
kategori seni yang dihasilkan komputer, terkadang disebut sebagai media sintetis.
Istilah "teknologi deepfake” mengacu pada media pemrosesan audiovisua yang
dapat diubah atau disintesis untuk memberikan kesan autentik, meskipun Artificial
intelligence digunakan untuk memfasilitas prosesnya. Teknologi deepfake
memungkinkan terciptanya keluaran yang sangat mirip dengan kenyataan dengan
menggabungkan foto, audio, atau video dengan berbaga item dan konten.
Sederhananya, Deepfake adalah aat kecerdasan buatan (Al) terkena yang sering

digunakan untuk tujuan jahat. Misalnya, merekayasa suara atau video untuk
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menyebarkan informas palsu atau menjelekkan seseorang. Orang yang
menggunakan deepfake bisa membuat video palsu seseorang yang bisa melanggar
privas, misalnya mengganti identitas orang itu saat pengecekan ha penting
seperti akun bank atau keamanan negara.®

Semakin ahli pembuat deepfake, konten yang dihasilkan akan sangat mirip
dengan adinya dan sulit dibedakan sebagal hasil deepfake oleh masyarakat. Jgak
manipulas menggunakan Deepfake semakin sulit terdeteks karena Teknologi
Generative Adversarial Network (GAN) terus berkembang dengan pesat.
Perkembangan Deepfake memang memiliki dampak postif, seperti
pemanfaatannya dalam produks film karena dapat menciptakan ef ek khusus yang
lebih realistis, pemanfaatannya dalam dunia medis karena dapat membantu pasien
yang tidak memiliki kemampuan motorik dan bicara, serta pemanfaatan posgtif
lainnya. Namun, perkembangan deepfake juga memiliki dampak negatif karena
banyaknya penyalahgunaan deepfake.

Banyak penyalahgunaan deepfake mulai dari penggunaannya untuk
penipuan, pemerasan, pencemaran nama balk, hingga pembuatan video pornografi
tanpa izin.® Tujuan penciptaan Artificial intelligence adalah untuk membantu
manusia dalam pekerjaan mereka. Artificial intelligence, yang awalnya hanya
dapat memproses perintah-perintah dasar, kini mampu memahami tugas-tugas

yang lebih rumit, termasuk mengemudikan mobil, memahami bahasa manusia,
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mengidentifikas wajah, dan bahkan meniru suara dan wajah manusia. Akibatnya,
muncul berbagai bisnis yang mengembangkan program dengan Artificial
intelligence sebagai keunggulan utama mereka.’

Contoh kasusnya yaitu Kasus penipuan berkedok giveaway Raffi Ahmad
marak terjadi di masyarakat. Biasanya, pelaku penipuan mencatut nama Raffi
Ahmad untuk meyakinkan korbannya. Mereka menggunakan berbagai cara,
seperti membuat akun media sosial palsu, situs web palsu, atau bahkan grup
WhatsApp palsu. Modus yang sering digunakan adalah dengan mengiming-imingi
hadiah uang tunai, mobil, atau hadiah menarik lainnya. Para pelaku biasanya
meminta data pribadi korban, seperti nomor telepon, alamat rumah, atau bahkan
nomor rekening bank. Data disalahgunakan untuk keperluan yang tidak
bertanggung jawab, seperti pencurian uang atau penipuan lainnya. Empat video
manipulas disediakan oleh penipu untuk membujuk para korban. Testimoni dari
orang yang mengaku telah menerima giveaway disertakan dalam video.?

Keadaan serupa juga muncul dalam penipuan giveaway yang menggunakan
identitas Bam Wong dan melibatkan media sosia, panggilan telepon, dan pesan
teks. Penjahat dalam ha ini menyamar sebagai Baim Wong atau kelompoknya.
Namun terkadang, penipu akan menggunakan kecerdasan buatan (Al) untuk
meniru ucapan Bam Wong, seperti melaui voice cloning atau teknologi
deepfake. Kloning suara Al, juga dikena sebagai voice cloning, merupakan

teknologi yang menggunakan kecerdasan buatan guna meniru suara manusia
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secara akurat. Berkat algoritma machine learning yang canggih, teknologi ini
dapat mengidentifikas dan meniru nuansa, intonas, serta pola bicara suara
manusia. Langkah pertama proses voice cloning Al yaitu mengumpulkan data
suara target. Percakapan, wawancara, dan sumber suara lainnya bisa dikenakan
untuk mengumpulkan data ini. Setelah pengumpulan data, sstem machine
learning akan memeriksa dan mengidentifikas berbagai pola bicara.

Fenomena peniruan suara melalui teknologi Al, seperti voice cloning dalam
kasus penipuan Baim Wong, hanyalah salah satu dari beragam modus penipuan
online yang perlu diwaspadai oleh masyarakat guna memberikan gambaran yang
lebih jelas terkait ancaman kejahatan siber. Berikut adalah beberapa contoh umum
penipuan online: Pertama, phishing menggunakan pesan palsu (email/SMS) beris
tautan ke situs web penipu untuk mencuri data pribadi. Untuk menghindarinya,
verifikas pengirim pesan sebelum memasukkan informas.® Kedua, pharming,
yaitu manipulas lalu lintas situs atau penyebaran malware untuk mencuri data
Saat pengguna mengunjungi Situs palsu yang mirip dengan aslinya

Ketiga, sniffing, metode pengumpulan informas ilegal melaui jaringan
yang diretas, sering terjadi pada koneks Wifi publik. Keempat, money mule, di
mana korban tanpa sadar dilibatkan dalam pencucian uang dengan menerima dan
meneruskan dana ke rekening lain. Kelima, social engineering, yaitu manipulas
psikologis untuk mendapatkan data senstif seperti OTP. Penipuan juga sering
terjadi dalam transaksi jua beli daring lewat media sosial atau e-commerce.1?

PT Indonesia Digital Identity (VIDA) melaporkan peningkatan dramatis
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sgiumlah 1.550 persen dalam kasus penipuan deepfake di Indonesia antara tahun
2022 dan 2023. Peningkatan ini terjadi seiring dengan semakin mudahnya akses
terhadap teknologi Al dan perangkat lunak manipulas video. Menurut keterangan
Brigien Himawan Bayu Aji dari Dirtipidsiber Bareskrim Polri, sebelas orang telah
menjadi korban penipuan akibat video deepfake yang menampilkan pejabat dan
tokoh publik. Peaku yang memprodukss dan menyebarkan video deepfake
Prabowo Subianto berhasil mengumpulkan keuntungan sebanyak tiga puluh juta
rupiah dalam waktu empat bulan.t

Pelaku menggunakan teknologi deepfake untuk membuat dan menyebarkan
video-video palsu yang menampilkan tokoh-tokoh publik seperti Presiden
Prabowo Subianto, Wapres Gibran Rakabuming Raka, serta Menkeu Sri Mulyani.
Video tersebut menawarkan bantuan kepada masyarakat dan menyertakan nomor
Whatsapp. Masyarakat menghubungi nomor tersebut akan diminta buat mengis
formulir pendaftaran. Mereka akan diminta untuk melakukan transfer sgjumlah
dana dengan dalih biaya administras. Para korban dijanjikan mendapatkan
bantuan setelah biaya administrasi dibayarkan. Semua adalah bentuk penipuan.12

Masalah hukum pidana seperti meningkatnya pencurian, penipuan,
penyebaran berita palsu, bahaya terhadap perlindungan data pribadi, pelanggaran

privas pengguna, dan masalah lain yang dapat memengaruhi dan membahayakan
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masyarakat dapat diakibatkan oleh penyalahgunaan deepfake.l®* Oleh sebab itu,
hukum pidana harus mengatas masalah ini karena tidak dapat disangkal bahwa
kemajuan teknologi akan berdampak buruk padabidang lain, termasuk munculnya
tindak pidana baru. Keberadaan hukum pidana begitu penting, khususnya dalam
rangka menanggulangi penyalahgunaan deepfake, sebab tujuan utamanya adalah
menjaga kepentingan masyarakat dalam ha keamanan, keharmonisan, dan
ketertiban dalam kehidupan bermasyarakat .14

Indonesia belum memiliki undang-undang khusus yang mengatur deepfake.
Kekosongan hukum menimbulkan persoalan dalam penegakan hukum, karena
Indonesia menjunjung tinggi asas legalitas. Penegakan hukum perlu berlandaskan
asas hukum yang berlaku. Salah satunya adaah asas geen straf zonder schuld
yang menyatakan bahwa tidak ada pidana tanpa kesalahan, sebagai dasar dalam
menentukan pertanggungjawaban pidana seseorang atas suatu perbuatan.1®

Tindakan penyalahgunaan teknologi deepfake dalam penipuan online
menimbulkan permasalahan hukum yang penting dalam konteks Undang-Undang
Informas dan Transaks Elektronik (UU ITE). Meskipun UU ITE belum secara
khusus mengatur mengenai manipulas video deepfake, ketentuan dalam Pasal 28
ayat (1) UU ITE dapat dijadikan dasar hukum untuk menindak pelaku. Pasd

tersebut melarang setigp orang dengan senggja dan tanpa hak menyebarkan
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informas bohong dan menyesatkan yang mengakibatkan kerugian konsumen
dalam transaks elektronik. Penggunaan video deepfake sebagal sarana untuk
meyakinkan korban agar melakukan transaks atau menyerahkan sgiumlah uang
memenuhi unsur penyebaran informas yang menyesatkan sehingga berpotens
menimbulkan kerugian finansial bagi korban.6

Penergpan Pasa 28 ayat (1) UU ITE terhadap kasus penyalahgunaan
deepfake menunjukkan bahwa substans perbuatan yang dipidana bukan terletak
pada teknologi yang digunakan, melainkan pada penyebaran informas bohong
yang menimbulkan kerugian dalam transaks elektronik. Dengan demikian,
meskipun deepfake merupakan perkembangan teknologi kecerdasan buatan yang
belum diatur secara khusus dalam peraturan perundang-undangan, penggunaannya
untuk melakukan penipuan tetap dapat dikenakan sanks berdasarkan ketentuan
tersebut apabila terbukti memenuhi unsur-unsur tindak pidana. Oleh karena itu,
Pasal 28 ayat (1) UU ITE memiliki peran penting sebagai dasar hukum dalam
memberikan perlindungan kepada masyarakat dari praktik penipuan berbasis
teknologi digital yang semakin berkembang.1’

Pembuatan dan penggunaan deepfake untuk menipu dapat diinterpretasikan
sebagal tindakan manipulas informas elektronik dengan tujuan agar korban
percaya pada representas palsu dalam video tersebut. Penegakan hukum dalam
kasus ini memerlukan pembuktian adanya unsur kesenggjaan pelaku untuk
menipu dan adanya kerugian yang dialami korban akibat deepfake tersebut.

Tantangannya terletak pada identifikas pelaku dan pembuktian keadian atau
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kepalsuan video deepfake secara forensik digital. Peraturan terkait perlindungan
hukum data pribadi harus ditetapkan. Peraturan ini harus mencakup perlindungan
terhadap penyalahgunaan serta pemasuan data pribadi melaui penggunaan
teknologi Artificial Intellegence Deepfake.1®

Penetapan aturan penggunaan teknologi ini sangat penting untuk dapat
melindungi masyarakat, mengatas kekhawatiran terhadap keamanan data pribadi,
dan memberikan perlindungan hukum terhadap eksploitas informas melaui
teknologi deepfake. Berdasarkan uraian latar belakang tersebut, penulis tertarik
untuk mengkai dan mengangkat judul mengenai “Analisis Yuridis Terhadap
Penyalahgunaan Al dalam Deepfake Video Penipuan Online Ditinjau dalam

Hukum Pidana Indonesia”.

1.2 Rumusan Masalah

Berdasarkan fenomena pada latar belakang masalah, penulis tertarik untuk
membahas rumusan masalah pada penelitian ini mengena “Bagaimana Analisis
Y uridis Terhadap Penyalahgunaan Al dalam Deepfake Video Penipuan Online

Ditinjau dalam Hukum Pidana I ndonesia?”.

1.3 Tujuan Pendlitian
Tujuan penelitian ini yakni untuk mengetahui dan menganalisis secara
yuridis penyalahgunaan Al dalam deepfake video penipuan online ditinjau dalam

hukum pidana Indonesia
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1.4 Manfaat Penditian

141

14.2

Manfaat Teoritis

Penelitian ini diharapkan dapat memberikan kontribus daam
pengembangan ilmu hukum, khususnya hukum pidana terkait kajian
mengena  penyalahgunaan Al dalam bentuk deepfake video sebagai
sarana penipuan online. Penelitian ini dapat menjadi referens akademik
dalam memahami pertanggungjawaban hukum terhadap perkembangan
kejahatan berbasis teknologi digital.

Manfaat Praktis

Penelitian ini diharapkan dapat memberikan pemahaman mengenai
aspek hukum penyalahgunaan Al dalam deepfake video penipuan online.
Hasll penélitian ini diharapkan dapat menjadi bahan pertimbangan dalam

penegakan hukum dan pembentukan regulasi di Indonesia.



